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22.05,2017
MANCHESTER
(Statul Islamic)

23 Mort;
119 Raniti

03.04.2017/

14 Morti

SANKT PETERSBURG |64 Raniti

(Statul Islamic)

Dispozitiy explozibil in seryieta

Dispozitiy explozibil improvizat

19.12.2016
BERLIN
(Statul Islamic)

12 Morti
56 Raniti

01.01.2017
ISTAMBUL

(Statul Islamic)

39 Morti
70 Raniti

Atac armat

Camion Scania Negru
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Ceapacitaieca de deplasare user si liber

Opertumnitl Impact econemic si seczl

PERTURBARE

Consecinte pentru:
ivizi, comunitati, afaceri locale, economia unei zone
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Secu ri]tcatcea
este confundata cu siquranta rutiera!
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LPlanificarea securitdtii si capacitatiea de;

atenuaiie |/ prevenire trebuie sa devina o

paiite vitala a structurii orgamizationale a

administratiilor rutiere moderne.”
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SIGURANTA RUTIERA

SECURITATE RUTIERA

Siguranta rutiera este definita drept

protectia infrastructurii de transport

impotriva evenimentelor intamplatoare,

neintentionate, cum ar fi accidentele si
este un subiect acoperit intr-o serie de
standarde la nivel global.

Securitatea poate fi definita ca starea de
relativa libertate impotriva amenintarii
sau a vatamarilor cauzate de acte
Intentionate, nedorite, ostile sau
rauvoitoare, inclusiv sabotaj si spionaj.

Siguranta se refera la protejarea mediului

de sistem

Securitatea se preocupa de protejarea
sistemului de mediu

Din perspectiva sigurantei, amenintarea
pentru mediu este sistemul si sistemele
sunt statice.

In securitate, amenintarea la adresa
sistemului este din mediul inconjurator,
lar mediul este dinamic.




Influenta benefica a securitatii
rutiere asupra sigurantei rutiere

O securitate ridicata a infrastructurii
rutiere pentru vehiculele cu un grad
ridicat de conducere autonoma va fi
esentiala si pentru asigurarea unei
functionari in siguranta
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Influenta negativa a securitatii
rutiere asupra sigurantei rutiere

Oprirea cat mai rapida a unui vehicul
compromis care utilizeaza
infrastructura rutiera poate fi de
dorit din punct de vedere al
securitatii dar va avea implicatii
negative si periculoase din punct de
vedere al sigurantei rutiere
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Amenintarile de securitate pot fi catalogate astfel:

> cele care au capacitatea de a provoca daune constructiilor, sau disfunctionalitati n
exploatarea si intretinerea sau ranirea personalului de mentenanta/ exploatare;

> cele care ar putea deteriora sau perturba sistemele de operare a infrastructurii Si
informatiile asociate (infrastructura ITS).

Amenintarile pot fi,de asemenea, neintentionate, nedirectionate sau
neprevazute, cum ar fi

pandemiile;

iIncidente care implica marfurile periculoase ;

accidentele rutiere;

caderea sistemelor de la perturbarea altor moduri de transport ;

bruiaj sau interferenta cu semnalele de navigatie cauzate de factori naturali ;

fectie malware intr-un sistem informatic.
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Rezilienta este capacitatea de a respinge, de a pregati, de a tine cont, de a absorbi, de a se
recupera si de a se adapta cu mai mult succes la evenimente adverse reale sau potentiale.

Recuperare

Cercul
Rezilientei

Prevenire
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Radiologice Dispozitiv de Evacuarea zonel,
dispersie Perimetrul zonei rosii,
Eellogie Decontaminare
(RDD) — dirty
bomb
Conventionale Explozii (mici, Val de suprapresiune,
medii, mari) Potentiald dispersie;
Probleme majore in tuneluri
Si pe poduri
Fara eliberare Incendii  mici, Dezvoltarea caldurii si a

de materiale
periculoase

medii, majore

fumulut,

Distrugerea
echipamentelor,

Efecte asupra utilizatorilor

Cu eliberare de
materiale
periculoase

Incendii
majore

Eliberarea de gaze toxice




SECURITATEA RUTIERA - IMPORTANTA, CAUZA SI EFECT

|zbire - Impactul Pericol pentru / sau distrugerea
,Ramming” vehiculului n peretelui tunelului, portalului
interiorul
structurii
Impactul Pericol pentru pilon pod,
vehiculului elemente structurale, cabluri
asupra structurii
Proiectile Atac cu Pericol de distrugere cauzat de
proiectile asupra proiectile explozive sau
structuri fragmente din explozie
Radiologica Eliberarea  de Impact asupra utilizatorilor si
materiale asupra serviciilor de salvare,
radiologice Problemd  majora  pentru
Biologica Virusi,  bacteril, sistemul de ventilatie, tuneluri,
S0l zona urbana
Chimica Eliberarea de
materiale

chimice




Intern
extern
(Lumea
Wide

Si

SWWW

Web —
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Infiltrare cu
programe malware

Intreruperea  sistemelor  de

monitorizare si control;
Deteriorarea echipamentelor;

Insecuritate larg raspandita in
randul populatiei;

Perturbare si oprire sisteme;

Perturbarea echipelor de
salvare;
Probleme majore pentru

centrele de control al traficului,
tuneluri si  poduri, vehiculele
autonome Si drumurile
inteligente
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In afara de terorism si atacuri cibernetice, daunele sau perturbarea constructiei,
exploatarii sau intretinerii infrastructurii rutiere, pot proveni din:

>

V. V V VYV VY

atacuri rau intentionate;

furtul de echipamente;

utilizarea / transportul de materiale periculoase;
perturbari ale altor moduri de transport;
perturbarea sistemelor globale de navigatie;

proteste civile si greve.

Plecand de la posibilele cauze care pot conduce la consecinte pentru infrastructura,
trebuie identificate vulnerabilitatile :

» O vulnerabilitate Tn contextul securitatii retelei rutiere este definita ca o slabiciune a
infrastructurii rutiere sau a sistemelor de operare sau a personalului care poate fi
exploatata de una sau mai multe amenintari.
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» obstructioneaze sau interfereaze cu logistica, > de la distanta, prin internet sau conectivitate
instalatiile si masinile, rutele de aprovizionare wireless;
si personalul, astfel incat sa perturbe
circulatia persoanelor si a marfurilor si lantul
de aprovizionare;

» provoace daune echipamentelor precum » prin incalcari fizice ale sistemelor ca urmare

camerele si senzorii care ofera informatii a unor daune, fie accidentale, fie deliberate,
despre starea sau utilizarea bunului rutier; interferente sau falsari; si/sau

‘ » provoace daune drumurilor noi sau existente > de catre personal cu acces de administrator.

si infrastructurii autostrazilor.




SECURITATEA RUTIERA - IMPORTANTA, CAUZA S| EFECT

Principiile generale de rezilienta luate in calcul cand sunt incluse masuri de
securitate in planul de proiectare/constructie

» Reproiectarea infrastructurilor pentru a reduce sau elimina

vulnerabilitatea;
> Imbunatatirea capacitatea de a improviza in timpul unui eveniment;

» Adaugarea de redundante la sistem pentru a imbunatati

disponibilitatea pentru a redirectiona traficul prin una sau mai multe

componente paralele.

» Existenta de componente de rezerva pentru a inlocui rapid functia

intrerupta.
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Contramasuri de securitate fizica:

» Indicatoarele de securitate;

» Telefoane de urgenta, alarme de constrangere si posturi de asistenta;
> Incuietorile cu chei;

» Bariere de protectie;

» Gardurile de protecitie;

» Design peisagistic;

» lluminat de protectie (lampi si corpuri de iluminat);

» Sisteme de alarma si de detectare a intruziunilor;
» Sisteme electronice de control al accesului;
Sisteme de supraveghere si monitorizare;

ntre de management al traficului.



SECURITATEA RUTIERA - IMPORTANTA, CAUZA S| EFECT

Concluziile acestui articol vor reprezenta recomandari pentru

administratorii de infrastructuri rutiere, respectiv:
» imbunatatirea constientizarii;
> Imbunatatirea rezilientei;

> Imbunatatirea securitatii cyber (informatice)




Va multumesc

pentru atentia acordata!




